Externes Hosting von Gesundheitsdaten in Frankreich:
Anbieterzertifizierung statt Einzelzulassung

Seit dem 1. April 2018 darf das externe Hosting von
Gesundheitsdaten nur noch von zertifizierten Anbie-
tern durchgefiihrt werden. Die Anbieterzertifizierung
ersetzt das bisherige Zulassungsverfahren und fiihrt
so zu einer Vereinfachung fiir die Hosting-Anbieter.
Fir die Anbieter, die bereits liber eine Zulassung ver-
fligen, gelten aber Ubergangsregelungen.

Das externe Hosting von Gesundheitsdaten ist in
Frankreich Gegenstand bereits seit 2004 einer beson-
deren gesetzlichen Regulierung. Der zwischenzeitlich
mehrfach Uberarbeitete Artikel L.1111-8 des Gesund-
heitsgesetzbuches sah bislang vor, dass Gesundheits-
daten nur von Anbietern gehostet werden durfen, die
far diese Dienstleistung Uber eine spezielle Zulassung
des Gesundheitsministers verfiigen.

Das Zulassungsverfahren wurde bisher von der fran-
zOsischen Agentur flr das digitale Gesundheitswe-
sen (ASIP Santé) organisiert. Die Zulassungen bezo-
gen sich allerdings nicht auf den jeweiligen Anbieter,
sondern immer nur auf eine bestimmte Dienstleis-
tung. Ein Anbieter, der fir einen Hostingdienst Uber
eine Zulassung verfligte, konnte daher keine andere
Hosting-Dienstleistung anbieten, ohne auch fir diese
neue Dienstleistung eine Zulassung zu beantragen.

Im Januar 2016 beschloss der franzdsische Gesetz-
geber, die bestehende Regelung zu vereinfachen.
Er erteilte der Regierung die Ermachtigung, durch
Rechtsverordnung eine Anbieter-Zertifizierung durch
akkreditierte Zertifizierungsstellen einzufihren. Mit
der Verordnung Nr. 2017-27 vom 13. Januar 2017 hatte
die Regierung bereits die Modalitaten der Zertifizie-
rung geregelt. Fir das Inkrafttreten der Reform fehlte
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aber noch eine Rechtsverordnung, die den Anwen-
dungsbereich der Zertifizierung, die Verfahren zur
DurchfUhrung des Zertifizierungsverfahrens sowie die
Ubergangsfristen festlegte. Diese Verordnung wurde
schlieBlich am 26. Februar erlassen (Dekret Nr. 2018-
137).

Der Anwendungsbereich der Zertifizierungspflicht

Nach der neuen Regelung kann das externe Hosting
von Gesundheitsdaten nur von Anbietern angeboten
werden, die Uber eine spezielle Zertifizierung einer da-
far akkreditierten Organisation verfligen.

Unter den Begriff der Gesundheitsdaten fallen nach
franzdésischem Recht alle persdnlichen Gesundheits-
daten, die bei der Pravention, Diagnose, Pflege oder
bei sozialer und bei medizinisch-sozialer Betreuung
erhoben werden.

Unter Hosting ist die mehr als nur kurzzeitige Speiche-
rung von Gesundheitsdaten zu verstehen. Konkret er-
fordern nach der franzésischen Regelung die folgen-
den Tatigkeiten eine Zertifizierung:

* Bereitstellung von:

©O) Raumlichkeiten zur Aufnahme der physi-
schen Infrastruktur einer Informations-
systems zur Verarbeitung von Gesund-
heitsdaten;

(i) Einer physischen Infrastruktur von Infor-
mationssystemen zur Verarbeitung von
Gesundheitsdaten;

i) Einer virtuellen Infrastruktur von Infor-
mationssystemen zur Verarbeitung von
Gesundheitsdaten;

(iv) Einer Plattform zum Hosting von Anwen-
dungen einer Informationssystems zur
Verarbeitung von Gesundheitsdaten;

* Verwaltung und Betrieb eines Informationssys-
tems mit Gesundheitsdaten;

e Speicherung/Sicherung von Gesundheitsdaten.

Obwohl eines der Ziele der Reform war, den Umfang
der Zertifizierungspflicht zu klaren, bestehen diesbe-
zUglich immer noch offene Fragen. Fraglich ist z.B. ob
Versicherer, die die im Rahmen ihrer Tatigkeit gesam-
melten Daten extern hosten lassen, unter die Zertifi-
zierungspflicht fallen.

Das Zertifizierungsverfahren
Das Zertifikat wird dem Hosting-Dienstleister auf der

Grundlage einer Zertifizierungsnorm ausgestellt, die
auf den Normen ISO 27001 ,,Sicherheitsmanagement-
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system fir Informationssysteme®, ISO 20000 ,Qua-
litdtsmanagementsystem flr Dienstleistungen”, 1SO
27018 ,,Schutz personenbezogener Daten” und spezi-
fischen Anforderungen fUr das Hosting von Gesund-
heitsdaten basiert.

Die Akkreditierungs- und Zertifizierungsstandards
kénnen unter auf der Webseite der ASIP Santé abge-
rufen werden.

Die Zertifizierungsstelle fuhrt ein Audit in zwei Phasen
durch: ein Audit der vorzugelgenden Dokumente und
ein Audit des Betriebes des Hosting-Dienstleisters. Im
Ergebnis bescheinigt die Zertifizierung die Einhaltung
der Anforderungen an Sicherheit und Vertraulichkeit
der Gesundheitsdaten durch den des Hosting-Dienst-
leisters.

Nahere Informationen zum Ablauf der Zertifizierung
halt die ASIP Santé auf ihrer Webseite bereit.

Inkrafttreten der Neuregelung und Ubergangsrege-
lung

Das Zertifizierungssystem ist am 1. April 2018 in Kraft
getreten.

Es gelten folgende Ubergangsreglungen: Zulassun-
gen, die vor dem 31. Marz 2018 nach altem Recht er-
teilt oder beantragt worden sind, bleiben bis zu ihrem
Ablauf (i.d.R. drei Jahre) wirksam. Zudem werden alle
Zulassungen, die nach altem Recht erteilt worden sind
und bis zum 31. Marz 2019 auslaufen, automatisch um
sechs Monate verlangert. Die Hosting-Anbieter haben
somit genug Zeit, sich auf das neue System umzustel-
len.

Hinweise auf kommende Ver-
anstaltungen:

10. April 2018 - Webinar:
Entsendung und Erbringung
von Dienstleistungen in Frank-
reich

Informationen und Anmeldung

08. Médrz 2018 - Seminar (IHK
zu Kiel): Erfolgreicher Pre-/Af-
ter-Sales-Service in Frankreich
Elyer und Anmeldung

Weitere Informationen zu unse-
ren Veranstaltungen finden Sie
auch unter www.avocat.de.
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